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1. Во время обработки персональных данных необходимо обеспечить:
· недопущения воздействия на технические средства автоматизированной обработки персональных данных, способного нарушить их функционирование;
· недопущение нахождения в помещении, в котором ведется работа с персональными данными, посторонних лиц;
· постоянный контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
· недопущение несанкционированного доступа к персональным данным;
· конфиденциальность персональных данных.

4. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ В ЭКСТРЕМАЛЬНЫХ СИТУАЦИЯХ
4.1. При модификации или уничтожения персональных данных, вследствие несанкционированного доступа к ним необходимо обеспечить возможность их незамедлительного восстановления.
4.2. При нарушении порядка предоставления персональных данных пользователям информационной системы необходимо приостановить их предоставление.
4.3. При обнаружении несанкционированного доступа к персональным данным необходимо немедленно прервать этот доступ.
4.4. В случае несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных необходимо произвести разбирательство и составление заключений по данным фактам, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
4.5. Обо всех экстремальных ситуациях необходимо немедленно поставить в известность директора образовательного учреждения и произвести разбирательство.

5. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПРИ ЗАВЕРШЕНИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
1. После завершения сеанса обработки персональных данных необходимо обеспечить:
· исключение возможности несанкционированного проникновения или нахождения в помещении, в котором размещены информационные системы и ведется работа с персональными данными;
· работоспособность средств защиты информации, функционирующих при отсутствии лиц, допущенных к обработке персональных данных; 
· фиксацию всех случаев нарушения данной инструкции в журнале.

 6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
1. Проверка и пересмотр настоящей инструкции осуществляются в следующих случаях:
· при пересмотре межотраслевых и отраслевых требований обеспечения безопасности персональных данных;
· при внедрении новой техники и (или) технологий;
· по результатам анализа материалов расследования нарушений требований законодательства об обеспечении безопасности персональных данных;
· по требованию представителей Федеральной службы безопасности.
1. Ответственность за своевременную корректировку настоящей инструкции возлагается на Заведующего ДОУ.
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HHCTPYKUMS O OBECHEYEHUIO
BE30OMACHOCTHU NEPCOHAJBHBIX JAAHHBIX

1. OBIIUE MOJOKEHUS

1.1.  Hacrosumas Wnctpykunst paspaboTana B cOOTBETCTBUH o cr. 19 Denepanbroro 3akona
P® o1 27.07.2006 r. No 152-03 «O [ICPCOHANBHBIX JIAHHBIXY, Ha OCHOBaHHH De/lepaabHOro
3akoHa P® ot 27.07.2007 r. Ne 149-d3 «O6 HHDOPMAIHH, HHPOPMAIHOHHBIX TEXHOIOUsIX
¥ 0 3amure uHpopmaruy, [pukaza ®CTIK PO or 18.02.2013 r. Ne 21 "O6 YTBEPIKICHHU
COCTaBa ¥ CONEPHKAHHS OPTAHH3ALMOHHBIX H TEXHHYECKHX Mep 10 obecreyenuio
Ge30MaCHOCTH NePCOHAIbHBIX NAHHBIX Ipu X 00paboTke B HHOPMALIMOHHBIX CHCTEMAX
NICPCOHANBHBIX NaHHBIX", [TucbMa DesiepanbHOro arentcersa o obpazoBanuio Ne ®AO-
6748/52/17-02-09/72  «O6  obecrevernu 0€30MacHOCTH  NepeoHaIBbHBIX JIAHHBIX ),
[lonoxenns o paGote ¢ nepcoHanbHBIMU ZaHHbMH pabOTHHMKOB M yuarmuxcs.

1.2, Jlna obecrievenns Gesomachocty [EPCOHANILHBIX TaHHBIX HEOOXOAMMO HCKIIIOYHTD
HECAHKIMOHHPOBAHHBIH, B TOM d4HCle CityuaiHbii, JOCTYIl K [€PCOHAJIBHBIM JaHHbIM,
PE3YJLTATOM  KOTOPOrO  MOXET ~ CTaTh  yHHUTOKEHHE, H3MEHCHHE,  OJIOKMpOBaHMe,
KONMPOBAHUE,  PACIPOCTPAHEHHE  MepCOHANLHBIX JaHHBIX, A  TaKke  HHbIE
HECAHKLUHOHMPOBAHHbIE JCHCTBHS.

1.3, Cpencrsa 3amurei MHpOPMALMH, NpeTHA3HAYCHHDBIE /IS olecnieuerns 6e30NacHOCTH
TICPCOHANbHBIX JAHHBIX NPH HX 06paboTke B HHGOPMALHOHHBIX CHCTEMAx, MOJIekKaT yueTy
€ MCTOTIE30BAHMEM HHAEKCOB HJIH YCJOBHBIX HANMEHOBAHMI 1 PETHCTPALIHOHHBIX HOMEPOB.

1.4, Orsercrsennocts 3a Gesonacocts HEPCOHATILHBIX  TAHHBIX BO3JIATAETCS HA  JIHIL,
JONYIICHHBIX K UX 00paboTKe.

2. OBECHEYEHHE BE3OIACHOCTH NEPET HAYAJIOM OBPABOTKH
IEPCOHAJILHBIX JAHHBIX
2.1. Tlepen nauamom 00paboTKH [EePCOHAIBHBIX AHHBIX HEOOXOMMO H3YYHTD HACTOSALLYIO
Hucerpykuuio.
2.2. Ilepen nauanom 00pabOoTKH ePCOHABHBIX AHHBIX HEOOXO/IUMO yOEAUTHLCS B TOM, UTO:
® CPEeACTBA 3AIUMTBI MEPCOHATLHBIX MaHHBIX COOTBETCTBYIOT KJaccy HH(POPMALHOHHOM
CHCTEMBI;
¢ B NOMCLICHUH, B KOTOPOM BeseTes paGota ¢ TEPCOHAILHBIMA JAHHBIMH, OTCYTCTBYIOT
[IOCTOPOHHHKE JIHIA;
HOCHTE/IH NIEPCOHAIBHBIX JIAHHBIX HE IOBPEIK/ICHDI,
K HEPCOHANLHBIM JaHHBIM He ObLI OCYIIECTBIIeH HCCaHKLHOHHPOBAHHBII 10CTYII;
TIEPCOHATIbHbIC 1aHHBIE HEe OBPEY/ICHDI;
TEXHHYCCKHE CPEICTBA aBTOMATH3HPOBAHHO!M 00pabOTKH M 34Tl [EepPCOHANBHBIX
AaHHBIX HAXOASTCS B HCIPABHOM COCTOSIHMH.,

3. OBECIIEYEHHE BE3OMACHOCTH BO BPEMsI OBPABOTKH
NEPCOHAJIBHBIX JJAHHBIX




